
   

  
                                                                            

เอกสารการแจ้งเตือนกรณี Microsoft ประกาศยุติฟีเจอร์ VPN  
ในแอป Microsoft Defender 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  (ThaiCERT) ได้ติดตาม
สถานการณ์ข้อมูลข่าวสารเกี่ยวกับภัยคุกคามทางไซเบอร์ เกี่ยวกับกรณี Microsoft ประกาศยุติฟีเจอร์ VPN   
ในแอป Microsoft Defender 

Microsoft เตรียมยุติการให้บริการ VPN ในแอป Microsoft Defender ภายในวันที่ 28 กุมภาพันธ์ 
2025 โดยให้เหตุผลว่าฟีเจอร์นี้มีการใช้งานน้อย และบริษัทต้องการมุ่งเน้นทรัพยากรไปที่การพัฒนาฟีเจอรอื์่นๆ 
ที่สอดคล้องกับความต้องการของลูกค้ามากขึ้น ฟีเจอร์ VPN นี้เป็นส่วนหนึ่งของ Microsoft 365 Personal   
และ Family โดยให้การปกป้องข้อมูลส่วนตัวขณะใช้งาน Wi-Fi สาธารณะ พร้อมกับข้อมูล 50 GB ต่อเดือน 
แม้ว ่าในปี 2024 Microsoft จะเพิ ่มความสามารถของ VPN ในการตรวจจับการเชื ่อมต่อที ่ไม่ปลอดภัย           
และป้องกันการโจมตีแบบ Man-in-the-Middle (MiTM) และ Evil Twin แต่กลับไม่ได้รับความนิยมโดยเฉพาะ
ตลาดสหรัฐอเมริกา อีกทั้ง Microsoft ยังไม่ได้ทำการตลาดฟีเจอร์นี้อย่างจริงจัง ทำให้การตัดสินใจยกเลิกฟีเจอร์
ดังกล่าว  

สำหรับผู้ใช้ Windows, iOS และ macOS ไม่จำเป็นต้องดำเนินการใด ๆ แต่ผู้ใช้ Android จำเป็นต้อง
ลบโปรไฟล์ Defender VPN ออกจากอุปกรณ์ด้วยตนเอง เพื่อป้องกันปัญหาการเชื่อมต่อเครือข่ายในอนาคต 
ทั้งนี้ การยกเลิกฟีเจอร์นี้เกิดขึ้นหลังจากที่ Microsoft ปรับขึ้นค่าบริการ Microsoft 365 เป็นครั้งแรกในรอบ   
12 ปี ซึ่งรวมถึงการผสานรวมฟีเจอร์ AI ใหม่ๆ เช่น Copilot เข้ากับแอปพลิเคชัน Office ต่างๆ การตัดสินใจ 
ครั้งนี้อาจส่งผลต่อความพึงพอใจของลูกค้า โดยเฉพาะผู้ที่เคยใช้ประโยชน์จากฟีเจอร์ VPN เป็นประจำ[1] 

ทั้งนี้ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) แนะนำให้
ผู ้ใช้ที ่ได้รับผลกระทบทำการตรวจสอบและปรับการตั้งค่าการเชื่อมต่อเครือข่าย โดยเฉพาะผู้ใช้ Android       
ทีจ่ำเป็นต้องลบโปรไฟล์ Defender VPN ด้วยตนเอง ทั้งนี้ผู้ดูแลระบบควนติดตามแนวโน้มด้านความปลอดภัย 
เพื่อให้มั ่นใจว่าการเปลี่ยนแปลงดังกล่าวไม่ส่งผลกระทบต่อระบบขององค์กรและสามารถติดตามข่าวสาร
เกี่ยวกับภัยคุกคามทางไซเบอร์เพ่ิมเติมได้ที่ https://webboard-nsoc.ncsa.or.th/ หรือ Scan QR Code 

https://webboard-nsoc.ncsa.or.th/ 
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